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Industrie 4.0

B Digitale Steuerung & Organisation der industriellen Wertschopfungskette
B [ndividualisierung von Kundenwinschen bis zum personellen Produkt

B Vernetzung aller Wertschopfungsinstanzen

Idee ‘ Entwicklung | ‘ Lieferung | Entsorgung
‘ Auftrag ' ‘ Fertigung ’ ‘ Wartung ’
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Industrie 4.0

Digital )
Security Rapid
and Risk Integration

Adaptable

Performance

Internet of
Things

Industrie 4.0 — The Ten Things the CIO Needs to Know
Gartner, published: 30 October 2014
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Industrie 4.0

TXXXXXXXXXXXXX Erste Spe

Ny

Erstes FlieBband,
?gl_;loachlhﬁfe von Cincinnati

Zweite
Industrielle Revolution

dun:_h Einfilhrung
1E_rli.tsr mechanischer Webstuhl :mm
elektrischer Energie

Grad der Komplexitat >

Erste
Industrielle Revolution
durch Einfiihrung
mechanischer Produktions-
anlagen mithilfe von
Wasser- und Dampfkraft | ) -
Ende Beginn Beginn 70er Jahre
18. Jhdt 20. Jhdt 20. Jhdt Quelle: DFKI (2011

Industrie 4.0 — die vier Revolutionen

Plattform Industrie 4.0

Vision: Internet of Things

Smart Environment
e.g. Smart City

Embedded

Systems
e.g. Airbag

Industrie 4.0 — Cyber-Physikalische Systeme
Prof. Dr. Rainer Anderl
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Industrie 4.0

Serie 0 Produkt

Wettbewerbsfahige Kosten

On Customer Demand

Optimierter Co2 Footprint

Personalisiertes Produkt

Agiler Markt-Respond

Ergonomische Bedienung

hochtechnologisiert
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Industrie 4.0

Die drei Ebenen der 14.0 A

Konfektion

Konstruktion

Orchestration

Lokalitat

Organisation

Operation

Identitat Integration Kommunikation Information
] e} T

>
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Maschine 2020 Projekt, http://maschine2020.com/ % FraunhOfer
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Industrie 4.0

Herausforderungen

»Security & Privacy by Design«

Sicherheit Ad Hoc,
primar Reaktiv

o— @

Industrie 4.0 — Roadmap zum Nationalen Leistungszentrum

Nationales Leistungszentrum fur Cybersicherheit

Der Schutz von Kritischen Infrastrukturen

Schritt a:

Systematische Sicherheit,
proaktiv & angriffstolerant

Das IT-Sicherheitsmanagement grof3er heterogener Systemlandschaften
Der Schutz der Unternehmensdaten, wie. z.B. Produktions-und Produkt-Know-how

Der Schutz von personenbezogenen Daten, die in Produkte einflie3en

Schritt 2:
»Security at Large«
Systematische Sicherheit fir
grof3e, reale Systeme

as a service; frequent
updates / short cycles;
dynamic integration across
complex value chains; Inter-
net-scale federations; domi-
nant cyber-physical (IoT);
Embedded & mobile access;
»smarte, »big datag, »pre-
dictive«, »cogni-
tive«
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State-of-the-art

Aktuelle Probleme

B Fehlende Standards oder Best Practise Templates, Verfligbare Informationen stammen
aus der klassischen Verwaltungs-IT und kbnnen nur schwer angepasst werden

B Langsamere Innovations-Zyklen der Produktion, oft aus IT-Sicht sehr veraltete Systeme
mit keinem IT-Sicherheitslayer verftigbar

Keine IT-Sicherheits-Systeme fir Legacy Produktionskomponenten verfugbar
Alternative Schutzziele als in der klassischen IT, Verfugbarkeit ist hGchstes Gut

traditionelle Trennung der IT-Bereich in Konstruktion, ERP und SPS/MES erschwert eine
durchgangige Systemarchitektur

B Integrative Betrachtung von Security und Safety
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Industrie 4.0

S

Die gréBten Barrieren im Hinblick auf die
Ausbreitung von Industrie 4.0 in Deutschland

Fragen der IT-Sicherheit

M total
B Unternehmen
M Hochschulen

I G0
I G
I 68

Fehlende Normen und Standards

I 43
I 2
=== 1]

Hoher Qualifizierungsbedarf

I 43
I 33
I 49

Nicht ausreichend leistungsfahige
Informations- und Kommunikations-
Infrastruktur

I 35

Hohe Investitionskosten

Sonstige

Quelle: VDE-Trendreport 2013, Befragung Unternehmen und Hochschulen
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Industrie 4.0

'. SHODAN siemens country:DE country:DE

Filter by Country

Filter by Service

B HTTP (80) W fr21) B ssH(22) B snmp (161) M sip(5060)

Search Directory Data Analytics/ Exports Developer Center Labs

{ Add to Directory Ml Export Data

Services 401 Unauthorized

HTTP 2208 85.179.192.18 HTTP/1.0 401 Unauthorized
Telefonica Germany

Sip 1,166

Server: micro_httpd

SNMP 604 g Control: no
HTTP Alternate 488 Details
FTP 60

©179192018.adsl.alicedsl.de

Top Cities
Berlin
Hamburg 79.194.181.234
Munich Deutsche Telekom AG
Breme

s B pothenklempenow
Hanover

Details

PAFC2BSEA dip0.t-ipconnect.de 012 07:24:49 GMT
Top Organizations
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Industrial
IT-Security Lab

B Abteilungsubergreifender Zusammenschluss von Laboren

Anlagensicherheit
Beratung bei Planung und Konfiguration, Unterstltzung von IT-Sicherheits-Audits
Modellierung von Systemumgebungen, Entwicklung sicherer Identitaten flir Maschinen

Komponentensicherheit
Bestimmung von Schutzzielen fir Komponenteneinsatz, Analyse und Bewertung von
Komponenten, Testen von Komponenten

Digitale Identitaten fir Maschinen
Realisierung von Datensicherheit, Entwicklung von Fernwartungskonzepten, Realisierung von
Technologien fur Datenschutz und Industrial Rights Management

Netzwerksicherheit

Entwicklung von Sicherheitstechnologien fur Industrienetze, Entwicklung von sicheren
Netzkomponenten, Beratung bei der Integration, Entwicklung von Analyseverfahren (Intrusion
Detection, Security Information Event Management, etc.)
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Industrial
IT-Security Lab
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IUNO

Kundenindividuelle Produktion { )

* Produktionsprozess flr intelligentes Werkstulck
{Losgrole 1)

Technologiedaten-Marktplatz {TRUMPF}

® Austausch von Maschinendaten
{(Machine as a Service / DRM)

Web-Plattform flr Fernwartung {(BOSCH)

* Gegenseitiger ortsunabhangiger Zugriff
{Trust Management / Trust Boundaries)

Visueller Leitstand (VW)

e Ubermittlung und Darstellung von
Sicherheitsinformation

Nationale
Referenzimplementierung

Anforderungsanalyse
(FhG IESE)

Modelle und
Spezifikationen
(FhG SIT)

Werkzeugkasten
(FhG AISEC)
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Production Line
IT-Security
Monitoring - PLIM

Entwicklung eines Tools fur kontinuierliche Sicherheitsiberwachung aller
Aktuatorik-/Sensorik-Komponenten in unserem eigenen Industrielabor zur
Unterstutzung von:

B Sicherheitsanalysen von Produktionsanlagen im Kundenauftrag - klassisches
Testlaborprojekt

B als lizenzierbares Tool, das Kunden selber nutzen konnen, um ihre
Produktionsanlagen zu Uberwachen

® als Cloud-Dienst, der temporéar gebucht wird, um Anlagen unterschiedlicher
Firmen zu scannen; Analog Code
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Production Line
IT-Security
Monitoring - PLIM

PLIM Tool:

B Analyse und Bewertung von IT-Sicherheit in Produktionsanalgen bereits in
der Planungsphase

®m Kontinuierliche Uberwachung einer Anlage im Betrieb, ohne direkt auf die
Systeme physikalisch zugreifen zu missen

B Bericksichtigung von Kontextinformationen und semantischem Bezug auf
den IST-Zustand

B Bereitstellung des Tools als Cloud-Dienst erméglicht die dezentrale und
zeitgleiche Uberwachung mehrerer Standorte

B Ermoglicht das Logging und Protokollieren aller Ereignisse fur die Einhaltung
der ges. Compliance Auflagen
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Industrial Rights
Management
Production - IRM

Entwicklung eines Tools fir Ende-zu-Ende-Verschlisselung von CAD &
Produktionsdaten in einer durch Attestierung digitaler Komponenten
abgesicherten Umgebung:

B Bereitstellung von Methoden fur den Schutz von Daten, die im 14.0 Szenario
die Basis flr zukinftige Wertschdpfungsnetzwerke werden.

B Sichere Produktion in entfernten, potentiell unsicheren
Produktionsumgebungen (Stichwort Outsourcing / flexible, verteilte
Produktion)

B Ermdglichung neuer Geschéaftskonzepte, wie z.B. dem sicheren Handel mit
Design-, Produktions- oder Fabrikationsdaten
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Industrial Rights
Management
Production - IRM

Prototyp Cebit 2014

B Ende-zu-Ende Verschlisselung von CAD & Fertigungsdaten

M Attestierungsverfahren basierend auf Trusted Platforms 2.0

SIT



Trusted
Platforms 2.0 -
TCN

Entwicklung eines Trusted Core Networks als hardwarebasierte Losung fur den
Schutz von industriellen Netzwerkkomponenten fir:

B Die Sicherstellung von Identitat und Integritat von Industriekomponenten im
Produktionsprozess von Wirtschaftspartnern

B Das Etablieren und kontinuierliche Unterhalten eines Netzwerks aus
bekannten und attestierten Komponenten

B Bereitstellen der Technologie als hardwarebasierte TPM-LOsung
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Trusted
Platforms 2.0 - TCN

IT-Gipfel 2014

Infineon Technologies, die
Deutsche Telekom und das
Fraunhofer-Institut SIT zeigen
das Exponat: o
,vertrauenswurdige
Maschinensteuerung an verteilten
Standorten”

Kooperation mit Hirschmann,
WIBU Systems und TRUMPF

Industrie 4.0 - Sicherheit made in Germany
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HashGuard
Schutz vor APTs

Entwicklung eines Proof-of-Concept vor Pass-the-hash Angriffe auf
Firmennetzwerke:

B Kontinuierliche Echtzeitiberwachung von Authentifizierungsnachrichten im
Netzwerkverkehr

B Entwicklung als lizenzierbares Tool fur die Uberwachung von
Produktionsnetzen in der Planung

B Erweiterung auf andere Authentifizierungsverfahren und Protokolle fur; zzt.
Windows-Dienste (SMB) im Fokus

B Ubertragen des Verfahrens auf weitere Authentifizierungsverfahren mit
erhohtem Sicherheitsbedarf

B Entwicklung eines Proxy-Ansatzes oder Serverdienst auf lokalem Server
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HashGuard
Schutz vor APTs

Vorhandene Expertise/Vorarbeiten:

B Entwicklung eines Proof-of-Concept in Kooperation mit Arkoon-Netasq von
Airbus Defence and Space

B Realisierung eines Prototyps mit NTLM-Unterstltzung integriert in Produktlinie
Stormshield

Hash Guard :
Domain Controller
4cces:,?eque
st

Smartcard Windows Client

\_)
2e0
ess 62‘\\2
! P

Attacker

verification

Hash
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Piraterieschutz fur
Industrie 4.0

Realisierung von kryptographischen Identitaten fir Maschinenbauteile zur
Integritatswahrung von komplexen Maschinen:

B Uberwachung und Organisation der Konfiguration und Maintenance von
komplexeren Maschinen

Entwicklung von Methoden zur abgestuften Reaktion auf Pirateriefélle

B Entwicklung von Konzepten zur Aufbringung sichere kryptografischer
|dentitaten

Erprobung der Konzepte im Industrial Security Lab

Weiterentwicklung der vorhandenen Expertise im IUNO Projekt
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Automotive fur
Industrie 4.0

Realisierung von IT-Sicherheit und Datenschutz im Kontext von IT-Systemen im
Fahrzeug und in der Umgebung von Fahrzeugen:

B Sicherheitsanalysen und Penetration-Tests von Steuergeraten,
Bordnetzarchitekturen und Kommunikationsverbindungen

Entwicklung von sicheren Steuergeraten und Bordnetzarchitekturen

Entwicklung von Verfahren zur Absicherung von
Kommunikationsverbindungen (In-Car, C2X)

M [ntegration von Hardware-Sicherheits-Modulen und angepasster Software-
Losungen in Fahrzeug- und Infrastrukturkomponenten

B Entwicklung von Verfahren flr sicheres Remote-Software-Update und zur
Fernwartung
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Key2Share

Einsatz von Near Field Communication (NFC) Technologie als
smartphonebasiertes Zugriffskontrollsystem:

Realisierung von policybasierten Zugriffsrechten
Weitergabe von Schliel3berechtigungen

Aktuell Kooperation mit Kobil Systems GmbH zur Erstellung eines Produktes

Gegenwartig Weiterentwicklung zum CarSharing System im Rahmen des
BMBF gefdrderten Software Campus Projekt

B Geplante Kooperation mit Flexim Security Oy zur Integration in
Zugangskontrollsysteme fiur Gebaude

\
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Expertise
& Kompetenzen

B Methodenkompetenzen
Analysieren und Bewerten von Sicherheitskonzepten von Industriesteuerungen
Testen von Steuerungsanlagen
Entwicklung und Validierung von Apps
Entwickeln von Konzepten zur Informationssicherheit
Secure Engineering Methoden fir Steuerungsanlagen Software Entwicklung
B Technologiekompetenzen
Entwickeln von Technologien fir Produkt- und Piraterieschutz

Entwicklung von Technologien fir die sichere Identifikation von Geraten und effizientes
Schlisselmanagement

Entwicklung von Technologien fir Verteiltes Security-Monitoring von Geraten

Entwicklung von Secure Engineering Test-tools
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Expertise
& Kompetenzen

EBERBACHER GESPRACH ZU
»SICHERHEIT IN DER INDUSTRIE 4.0«

B Eberbacher Gesprache Oktober 2013

Bundesamt flr Sicherheit in der
Informationstechnik — BSI

:em engineering methods AG
IBM Deutschland

Miele

OPC Europe

Robert Bosch GmbH

Rollce Royce Aeroengines Eberbacher
Software AG -
Trumpf Gesprache
TU Darmstadt
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Expertise
& Kompetenzen

B Kooperation Wirtschaft
Bitkom Arbeitskreise

| 4.0 Interoperabilitat
| 4.0 Markt & Strategie

B Kooperation Forschung

CASED

TUD Kooperation T E C H N | S C H E

Prof. Dr. Anderl Prof. Dr.-Ing. Reiner Anderl N

Fachgebiet Datenverarbeitung in der Konstruktion U N lV E RS ITAT
DARMSTADT

Leiter Wissenschaftlicher Beirat Plattform 14.0
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Kontakt

Dr. Thorsten Henkel

Thorsten.henkel@sit.fraunhofer.de

Fraunhofer-Institut fur
Sichere Informationstechnologie

Rheinstrasse 75
64295 Darmstadt, Germany

www.fraunhofer.de
www.sit.fraunhofer.de
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