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isec.tugraz.atKryptographie – Der Schlüssel für sichere Kommunikation
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Schlüsselaustausch Signaturen Verschlüsselung
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isec.tugraz.atWorauf basiert kryptographische Sicherheit?

Kryptographische Konstruktionen

Sicherheit baut auf Primitive auf

Geprü� via Reduktionsbeweis

Kryptographische Primitive

Grundlage jeglicher Sicherheit

Geprü� via Kryptoanalyse

Gutes Ergebnis = gutes Rezept + gute Zutaten!
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Challenge: Neue Randbedingungen
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Lightweight Cryptography
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g�CRYPTO-GRAPHY

Lightweight Cryptography: Vertraulichkeit� Authentizität

e�iziente, sichere, robuste Implementationen bei limitierten Ressourcen

> Low area · F Low energy · W Low power · 7 Low latency
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LWC Competition – Standardizing LightWeight Crypto

Call

2018-08

Round 1
56 ciphers

2019-04

Round 2
32 ciphers

2019-08

Finalists
10 ciphers

2021-03

Decision
1 winner

2023-02

Dra� Standard
SP 800-2322

2024-11

Ascon
v1.2

Submission to NIST

Christoph Dobraunig Maria Eichlseder
Florian Mendel Martin Schläffer

May 31, 2021

NIST LWC Competition (2019–2023)

https://doi.org/10.6028/NIST.SP.800-232.ipd


(c) Lunghammer, TU Graz

The ASCON Team:

Martin Schlä�er Florian Mendel Christoph Dobraunig Maria Eichlseder



Wikimedia Commons

Sponge-based Cryptography
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ASCON: “Doing More With Less”

� Sicherheitslevel vergleichbar mit AES-128

� E�izienter als AES-GCM auf relevanten Plattformen

³ 3x bis 5x Speed auf Mikrocontrollern (https://lwc.las3.de)

³ 2x Throughput bei 0.5x Energie in Hardware (https://ia.cr/2021/049)

� Robuster als AES-GCM

³ Besserer Schutz gegen physikalische Angri�e
³ Resilienz beiMisuse-Angri�en
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³ Neue zukun�ssichere Kryptographie-Standards

NIST PQC: Post-quantum-sichere asymmetrische Algorithmen
NIST LWC: E�iziente, robuste symmetrische Algorithmen

³ NIST SP 800-232 ipd2:
Ascon-Based Lightweight Cryptography Standards for Constrained Devices:
Authenticated Encryption, Hash, and Extendable Output Functions

³ Implementationen etc.: https://ascon.isec.tugraz.at/
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