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Wir werden durch das Bundesministerium fiir Wirtschaft und Energie (BMWi)
im Rahmen der Schaufensterprojekte ,Sichere Digitale Identitaten” gefordert.

Gefordert durch:

% Bundesministerium
fur Wirtschaft
und Energie

aufgrund eines Beschlusses
des Deutschen Bundestages


https://www.digitale-technologien.de/DT/Redaktion/DE/Standardartikel/SchaufensterSichereDigIdentProjekte/Schaufensterprojekte/sdi-projekt_idunion.html

Das IDunion Konsortium wird von 15 Konsortialpartnern geleitet

Konsortialpartner

1 € ) SPHERITY

Germany

rLABS  ifis

internet-sicherheit.

iDunion



Assoziierte Partner sind in alle Forschungsthemen mit eingebunden

Assoziierte Partner
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Die Contributor sind in einzelne Arbeitspakte mit eingebunden

Contributor

iDunion



Unsere Losung baut auf der Distributed Ledger Technologie und dem
Konzept “Selbstbestimmter Identitaten” (sog. Self Sovereign Identities) auf

WAS Identifizierung Authentifizierung Autorisierung 0 Vorteile der technischen Losung

[0 ol

* Sehr flexible Losung gleichermal3en zur Identifizierung,
Authentifizierung, Autorisierung fiir natlirliche Personen,

WER Naturliche Personen Unternehmen Dinge ] ]
Unternehmen und Dinge geeignet
222 iig| o2}
* Technische Architektur fordert Selbstbestimmung,
......................................................................................................................................................................................................................... Datensouveranitat und Datenhoheit
WIE Selbstbestimmt Attributebasiert Dezentral (DLT)
. A * Identitatsdaten bauen auf einzelnen Attributen auf, die frei
=X oo UIE definiert und miteinander kombiniert werden kénnen
* Offene, einheitliche Datenstandards und
Datenschutzfreundlich Open Source Ohne Vendor Lock-in Ubertragungsprotokolle Gber alle Identitdtssubjekte hinweg
gﬂl & :: Offenes Okosystem basierend auf Open Source Technologie
......................................................................................................................................................................................................................... . Nutzung kommunal, regional, in ganz Deutschland und
wo Deutschland Europa

Europa

iDunion



Anstelle einer zentralen Autoritat wird das Vertrauen tiber ein DLT-
Netzwerk organisiert, das als dezentrales PKI-System dient.

Identitatsdaten (Credentials) werden bei
den Anwendern gespeichert, die
Anwender kénnen die Speicherquelle frei

wahlen und wechseln.
4

Lreleln

Mogliche Ablage am
Mobiltelefon, Desktop, Cloud,
IOT-Gerat, Agentur...

iDunion

Unkorrelierbare,

paarweise DIDs, die

Benutzer und Unternehmen
miteinander verbinden und in
digitalen Wallets gespeichert sind.

-
111

Nachweis Ausstellung

< Aussteller

Vertrauen

Nachweis Prasentation

>

Client-Wallet = Schaltzentrale,
welche private Schlissel

speichert.

-
(]
<
L2
=
5
&=
fe]
.

Schlissel
Adressse
* Wiederruf

DLT-Netzwerk arbeitet als dezentrales PKI-
System, es werden keine privaten
Informationen in der Datenbank gespeichert.




In der Wettbewerbsphase haben wir neben intensivem Research,
ein DLT-Testnetzwerk inkl. Governancestruktur, 35 Anwendungsfille ...

Forschung

Regulatorische Priifung
(eIDAS, GDPR)

Sicherheit/Cybersecurity

Interoperabilitat

Freedom to operate
(Patentanalyse)

Nutzerakzeptanztest

Ul/UX-Optimierung

iDunion

DLT-Testnetzwerk

B - : *
Standards Dunlon Governance

Berlin

......................................................................

€ ) SPHERITY ........ '

mregioiT! it esatus

aEssEsEEEEEpEEEEEEEEEEEnY SessssmsssmsssNaiEnssnnnn;’  Essssssssssssnessssssees

R ______ : . ..... ............ :

: COMMERZBANK ¢ :

- . pETN
m e, = BUNDESDRUCKEREI = e H =
. e, m . e : u
i M EEEEEEEEEEEsEEEEEEEEEEEE e : Buanan mEmssssssssmsEEEEn msssmmmnl
" & e, LTI, %,

JfEEEEEEEEEEEEEEEEE R, Sesnsnsnnnian e nnnnn,

Stand 07/2022: 15 Partner betreiben das Netzwerk - weitere Knotenbetreiber folgen

Anwendungsfalle

eGovernment
Public Sector

Bildung

Finanzindustrie

Industrie/loT

eCommerce / Mobility

eHealth




... und zahlreiche Softwarekomponenten zur Vergabe, Verifizierung und
Verwaltung von digitalen Identitatsdaten erarbeitet

@ SSI Wallets fiir Endkunden (o6ffentlich verfiigbar) e SSI Losungen fiir Institutionen

Lissi Institutional Agent esatus SOWL
p—— (main incubator) (esatus)
Lissi Wallet — Google Play =
(main incubator) e ‘f“; ¢4 Download on the - T 1 ° égi“ E 1a 5 T
@& App Store 116 146 82 '
Ny v Business Partner Agent Spherity Cloud Identity Wallet
p——— (Bosch, Daimler, Siemens) (Spherity)
| =3 Google Play v

esatus Wallet
(esatus)

Manage your Enterprise Identity
Ertprea et 100 8
2 Download on the 5 - e

@& AppStore o

aaaaaaaaaaaaaaaaaa
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Das Identitatsnetzwerk soll zuklinftig tiber eine Europaische
Genossenschaft gesteuert werden an der sich jede Institution in der EU
beteiligen kann

Mitgliederversammlung (all partners)
Abstimmungsprinzip: Ein Mitglied = eine Stimme

IDunion S.C.E. (Societas Cooperativa Europaea)

Supervisory Board
Wirtschaftspriifer  , o * 9 Aufsichtsréte, erfiillen die Rolle der Trustees D . — Stewards
S * Durch Mitglieder der Genossenschaft gewahlt union
g
o | — Endorser
a
< v v
Globale SSl n Technisches Komitee Management Board )
Community % ) <+<——| Transaction Author
Cooperation & Regelwerk Komitee —_— * 2 Vorstande
o Ari - > . . * Durch Aufsichtsrat
Aries/Indy Community Offentlicher Sektor bestimmt — Andere
* TrustoverIP .
. DIF Komitee
Ausstattung IP Rechte Angestellte

Verteidigungspool zusammen mit
anderen Projekten

iDunion



Insgesamt arbeiten wir an 35 Anwendungsfallen in den Bereichen

eGovernment, Bildung, Finanzwirtschaft, Industrie/IOT,
eCommerce/Mobility, IAM und eHealth

eGovernment
Public Sector

Abgeleitet.
Ausweis
Servicekonto NRW,
Bescheinigungen,
Tafel Langen, OSiP,
Signatur, Fahrzeug

esatus

SO NAH.
m Socut
SO LANGEN.
B3 stadt koin

iDunion

Bildung

Zertifikate,
Studienleistung,
Zeugnisse,
StudenteniD,
Schiler Wallet

esatus

Finanz-
industrie

Bankdaten,
Identifizierung KYC,
GWG, qualifizierte
elektronische Sig.

COMMERZBANK

n
BOSCH

ING B  Deutsche Bank

yes® bank-verlag y

Industrie
loT

Stammdaten-Mgt,
Lieferketten,
Plattform GAIA-X,
Zertifikate,
Produkt ID

SIEMENS BOSCH

hank-verlagy

eCommerce IAM
Mobility

Smart Checkout,
Mitarbeiter
Mobility,
Connected Travel,
Transportdienste

Phys. Zutritts Mgt,
Campusanw.
Single Sign On,
Passwort-Reset

_ COMMERZBANK

esatus

targens

Deutsche Post Q

eHealth

Authentifizierung
Patient Arzt,
Telemedizin,

Verordnungen

Tafel Langen, OSiP,

Signatur, Fahrzeug

= gematik

11



Schwerpunkte unseres Konzepts

Aufbau Identitits-Okosystem {Dunion

&
by

%
[©
K

Dezentral (DLT) Selbstbestimmt

Datenschutzfreundlich  Europaische Genossenschaft

Open Source Ohne Vendor Lock-in

Interoperabilitat Einbindung von kommunalen Erzeugung von Alltagsrelevanz Kooperationen
Stellen und Biirgern

OPTIMOQS, JavaCard-Applets, OpenlID

Connect, SIOP, SAML, OAUTH, HL Aries,

Interoperabilitat mit anderen SSI-
Okosystemen, elDAS Bridge, QES

I OpeniD

WaC

[JOASIS

~ TRUST
Qver IP
FOUNDATION

iDunion

OZG: Servicekonto NRW,
Erlaubniserteilungen, Ehrenamtskarte

Losungen fir Schiler, Studentenidente,

Tafel-Berechtigungen,
Zugangsmanagement Bundeswehr
Anwendungen BaMF

Ministerium fiir Wirtschaft, Innovation,
Digitalisierung und Energie
des Landes Nordrhein-Westfalen

+ M
— *I Bundesamt B i

fiir Migration
BWI

und Fliichtlinge Senafsverwaling
fisr Wirtschaft, Energie
IT fr Deutschland Betriobe

BUNDESDRUCKERE!

m 50 NAH.
SOGUT !EWR|LIN PﬂETNER | BERLIN ‘ ‘
50 LANGEN K Wirticha und Techrologie i

Sehr viele Anwendungsfalle des
taglichen Lebens: Passwortloser Login,
Mitarbeiterausweise, Zugang zu
Gebduden, Mobility, Passwort-
ricksetzung, Checkout, eCommerce,
Bildung, Finanzindustrie, eHealth

COMMERZBANK bd
BUNDESDRUCKEREI ﬁﬁw@é
s vt ' @ SPHERITY Beg
ﬂl.ﬂlNrdhiWUlQﬂ eébv

& BOSCH ‘main GAIAX
DB han k-verlagy ﬂ P
. 1. E SIEMENS FOUNDATION @ Tp!eTr us T
Unive"’:iﬁ‘t :‘-[: = Eul\uuelﬂxhl(md e C o
esatus mve rband %% = openbd

Schnittstellen zu anderen
Identitatsplattformen, auch
international, Mitarbeit in diversen
Arbeitsgruppen, aktive Teilnahme an
Gremien und Verbanden
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Grober Umsetzungszeitplan

Aufbau
Produktives Vertrauens-
Griindung Netzwerk rahmenwerk
in Betrieb
Europaische
Genossenschaft
2023
* Produktive Umsetzung von
komplexeren Anwendungsfallen (z.B.
Stammdatenmanagement Gber « Erzielung Massenadoption
« Fertigstellung Software fiir IDunion) * Produktive Umsetzung von stark
produktiven Einsatz * Integration in bestehende OIDC+SIOP, regulierten Anwendungs-fallen mit
« Pilotierung zahlreicher OAUTH2 und Anbindung nationale dem Vertrauens-niveau substantiell
Anwendungsfille — produktiver Einsatz elD-L6sung (Optimos) (2.B. Austausch KYC-Daten Banken;
in kleineren Testgruppen (z.B. * Interoperabilitat zwischen Qualifizierte elektronische Signaturen)
Commerzbank Mitarbeiter, TU Berlin verschiedenen SSI Frameworks * Einsatz der Lésung zur Identifizierung
(Technisch + Semantisch) von Maschinen und Dingen

Studenten)

iDunion
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Alleinstellungsmerkmale unseres Konsortiums

@ Konsortium in Zahlen

35"‘ Anwendungsfalle

>50 Mio.

Kunden der privaten Partner

>20 Mio. Birger tiber 6ffentlich Partner
>15 Mio. EUR eigene Investitionen

schon heute >6 verschiedene Softwareanwendungen

iDunion

@ Was unterscheidet IDunion von anderen Konsortien?

Offenes Okosystem fiir digitale Identititen, jede Institution in Europa
kann sich beteiligen

Umsetzungsstarke bereits in Wettbewerbsphase bewiesen

Beteiligung durch 2 der groRten Kommunen und Bundeslander, 2 der
grollten Banken, 3 der grofSten Industriekonzerne, groBten Mobilitats-
anbieter, grofSten Telekommunikationsanbieters in Deutschland

Partner gehoren zu den fiihrenden SSI Losungsanbietern, weltweite
Verwertung der Losungen ist angestrebt

Grof3e Bandbreite der 35 Anwendungsfalle, Beteiligte aus Finanzbereich,
Industrie und Verwaltung — hoher Nutzungsgrad

Hohe Relevanz fiir GAIA-X

Starke Einbindung von 6ffentlichen Stellen und Biirgern durch Lésungen
im Rahmen Online-Zugangsgesetzes (OZG) — Bereitstellung Identitat und
Nachweise

Kein Vendor Lock-in, zahlreiche Softwarelésungen vorhanden, jeder kann
eigene Softwareldsungen entwickeln, Partner entwickeln eigene Open
Source Losungen

14



So erreichen Sie uns

IDunion

Ermoglicht selbstbestimmte Identitaten

82

http://www.idunion.org

iDunion

@ contact@idunion.org
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